Instalación.

 Para instalar el software copiaremos el kit de instalación en un directorio descomprimiéndolo. El resultado será como el que sigue a continuación: 

 [root@localhost vpnclient]# ls -ln

total 4276

-rwxr-xr-x  1 500 500 1072116 ago  4  2004 cisco_cert_mgr

-rw-r--r--  1   0   0  359030 mar  2 08:54 cisco_ipsec

-rw-r--r--  1 500 500   15659 ago  4  2004 Cniapi.h

-rw-r--r--  1 500 500    4356 ago  4  2004 config.h

-rwxr-xr-x  1 500 500 1800768 ago  4  2004 cvpnd

-rwxr-xr-x  1 500 500    1430 ago  4  2004 driver_build.sh

-rw-r--r--  1 500 500    6301 ago  4  2004 frag.c

-rw-r--r--  1 500 500     227 ago  4  2004 frag.h

-rw-r--r--  1   0   0    2760 mar  2 08:54 frag.o

-rw-r--r--  1 500 500    4500 ago  4  2004 GenDefs.h

-rw-r--r--  1 500 500   23867 ago  4  2004 interceptor.c

-rw-r--r--  1   0   0    9344 mar  2 08:53 interceptor.o

-rw-r--r--  1 500 500    2524 ago  4  2004 IPSecDrvOSFunctions.h

-rw-r--r--  1 500 500    5138 ago  4  2004 IPSecDrvOS_linux.c

-rw-r--r--  1 500 500    1249 ago  4  2004 IPSecDrvOS_linux.h

-rw-r--r--  1   0   0    1556 mar  2 08:54 IPSecDrvOS_linux.o

-rwxr-xr-x  1 500 500  118564 ago  4  2004 ipseclog

-rwxr-xr-x  1 500 500  346340 ago  4  2004 libdriver.so

-rwxr-xr-x  1 500 500  236301 ago  4  2004 libvpnapi.so

-rw-r--r--  1 500 500    4449 ago  4  2004 license.rtf

-rw-r--r--  1 500 500    4130 ago  4  2004 license.txt

-rw-r--r--  1 500 500   15329 ago  4  2004 linuxcniapi.c

-rw-r--r--  1 500 500    1291 ago  4  2004 linuxcniapi.h

-rw-r--r--  1   0   0    2680 mar  2 08:53 linuxcniapi.o

-rw-r--r--  1 500 500    1852 ago  4  2004 linux_os.h

-rw-r--r--  1 500 500     908 ago  4  2004 Makefile

-rw-r--r--  1 500 500    1926 ago  4  2004 mtu.h

-rw-r--r--  1 500 500     349 ago  4  2004 sample.pcf

-rw-r--r--  1 500 500     946 ago  4  2004 unixcniapi.h

-rw-r--r--  1 500 500   24385 ago  4  2004 vpnapi.h

-rwxr-xr-x  1 500 500  173204 ago  4  2004 vpnclient

-rw-r--r--  1 500 500     172 ago  4  2004 vpnclient.ini

-rwxr-xr-x  1 500 500    2961 ago  4  2004 vpnclient_init

-rwxr-xr-x  1 500 500   13826 ago  4  2004 vpn_install

-rw-r--r--  1 500 500    1008 ago  4  2004 vpn_ioctl_linux.h

-rwxr-xr-x  1 500 500    5992 ago  4  2004 vpn_uninstall

[root@localhost vpnclient]#

 Para  realizar la instalación, en ese mismo directorio, ejecutaremos el comando vpn_install, siguiendo los pasos tal como se indica en el ejemplo siguiente. (Queda en negrita lo que el usuario debe teclear). En el ejemplo se han elegido las opciones por defecto que proporciona el procedimiento de instalación. 

[root@localhost vpnclient]# ./vpn_install

Cisco Systems VPN Client Version 4.8.00 (0490)Linux Installer

Copyright (C) 1998-2004 Cisco Systems, Inc. All Rights Reserved.

 By installing this product you agree that you have read the

license.txt file (The VPN Client license) and will comply with

its terms.

Directory where binaries will be installed [/usr/local/bin]

Automatically start the VPN service at boot time [yes]no

 In order to build the VPN kernel module, you must have the

kernel headers for the version of the kernel you are running.

  Directory containing linux kernel source code [/lib/modules/2.4.22-1.2188.nptl/build]

 * Binaries will be installed in "/usr/local/bin".

* Modules will be installed in "/lib/modules/2.4.22-1.2188.nptl/CiscoVPN".

* The VPN service will *NOT* be started automatically at boot time.

* Kernel source from "/lib/modules/2.4.22-1.2188.nptl/build" will be used to build the module.

 Is the above correct [y]

 Making module

Create module directory "/lib/modules/2.4.22-1.2188.nptl/CiscoVPN".

Copying module to directory "/lib/modules/2.4.22-1.2188.nptl/CiscoVPN".

Already have group 'bin'

 Creating start/stop script "/etc/init.d/vpnclient_init".

    /etc/init.d/vpnclient_init

Creating global config /etc/opt/cisco-vpnclient

 Installing license.txt (VPN Client license) in "/opt/cisco-vpnclient/":

 Installing bundled user profiles in "/etc/opt/cisco-vpnclient/Profiles/":

* New Profiles     : sample

 Copying binaries to directory "/opt/cisco-vpnclient/bin".

Adding symlinks to "/usr/local/bin".

    /opt/cisco-vpnclient/bin/vpnclient

    /opt/cisco-vpnclient/bin/cisco_cert_mgr

    /opt/cisco-vpnclient/bin/ipseclog

Copying setuid binaries to directory "/opt/cisco-vpnclient/bin".

    /opt/cisco-vpnclient/bin/cvpnd

Copying libraries to directory "/opt/cisco-vpnclient/lib".

    /opt/cisco-vpnclient/lib/libvpnapi.so

Copying header files to directory "/opt/cisco-vpnclient/include".

    /opt/cisco-vpnclient/include/vpnapi.h

 Setting permissions.

    /opt/cisco-vpnclient/bin/cvpnd (setuid root)

    /opt/cisco-vpnclient (group bin readable)

    /etc/opt/cisco-vpnclient (group bin readable)

    /etc/opt/cisco-vpnclient/Profiles (group bin readable)

    /etc/opt/cisco-vpnclient/Certificates (group bin readable)

* You may wish to change these permissions to restrict access to root.

* You must run "/etc/init.d/vpnclient_init start" before using the client.

* You will need to run this script every time you reboot your computer.

[root@localhost vpnclient]#  

En este punto el software está instalado en nuestro ordenador. Necesitaremos ahora configurarlo adecuadamente antes de poder utilizarlo.

Configuración.

Con la instalación se proporciona un ejemplo de configuración llamado sample.pcf que contiene lo siguiente:

 [root@localhost vpnclient]# cat /etc/opt/cisco-vpnclient/Profiles/sample.pcf

[main]

Description=sample user profile

Host=10.212.20.52

AuthType=1

GroupName=monkeys

EnableISPConnect=0

ISPConnectType=0

ISPConnect=

ISPCommand=

Username=chimchim

SaveUserPassword=0

EnableBackup=0

BackupServer=

EnableNat=1

CertStore=0

CertName=

CertPath=

CertSubjectName=

CertSerialHash=00000000000000000000000000000000

DHGroup=2

ForceKeepAlives=0 

Copiamos el contenido de este archivo a otro de nombre, por ejemplo uchvpn.pcf y lo modificamos convenientemente con los parámetros que nos interesen.

 

root@localhost Profiles]# cp sample.pcf uchvpn.pcf

[root@localhost Profiles]# vi uchvpn.pcf

A continuación se marcan los valores modificados en negrita. 

[root@localhost vpnclient]# cat /etc/opt/cisco-vpnclient/Profiles/ uchvpn.pcf

[main]

Description=Conexion VPN Uchile

Host=vpn.uchile.cl

AuthType=1

GroupName=uchile

EnableISPConnect=0

ISPConnectType=0

ISPConnect=

ISPCommand=

Username=usuariopasaporte
SaveUserPassword=0

EnableBackup=0

BackupServer=

EnableNat=1

CertStore=0

CertName=

CertPath=

CertSubjectName=

CertSerialHash=00000000000000000000000000000000

DHGroup=2

ForceKeepAlives=0

UserPassword=

enc_UserPassword=

GroupPwd=

enc_GroupPwd=

ISPPhonebook=

NTDomain=

EnableMSLogon=1

MSLogonType=0

TunnelingMode=0

TcpTunnelingPort=10000

SendCertChain=0

PeerTimeout=90

EnableLocalLAN=0

[root@localhost vpnclient]#

 Algunos datos se pueden proporcionar en el fichero o se solicitarán a la hora de realizar la conexión. Los datos privados, como son los passwords, los dejamos para introducir en cada sesión por razones de seguridad. 

Una vez configurado el servicio, para que éste quede disponible para cuando deseemos utilizarlo es necesario iniciar el  “daemon” correspondiente, lo que podremos hacer de la forma habitual en Linux sabiendo que el procedimiento queda en /etc/init.d y su nombre es vpnclient_init. 

Si no queremos que el servicio quede disponible en el arranque del ordenador,  antes de utilizarlo  deberemos ejecutar el siguiente comando: 

[root@localhost Profiles]# /etc/init.d/vpnclient_init start

Starting /opt/cisco-vpnclient/bin/vpnclient: Warning: loading /lib/modules/2.4.22-1.2188.nptl/CiscoVPN/cisco_ipsec will taint the kernel: non-GPL license - Proprietary

  See http://www.tux.org/lkml/#export-tainted for information about tainted modules

Module cisco_ipsec loaded, with warnings

Done 

[root@localhost Profiles]#  

Utilización.

 El comando vpnclient queda definido para arrancar el servicio en el PATH del sistema por lo que bastará con invocarlo con los parámetros adecuados para iniciar, parar o consultar el estado de la conexión VPN.

 

  Con el argumento connect y el nombre del fichero de configuración que hemos creado nos abre la conexión tras responder a las preguntas que hemos dejado pendientes en dicha configuración, por ejemplo:

 [root@localhost vpnclient]# vpnclient connect uchvpn

Cisco Systems VPN Client Version 4.8.00 (0490)

Copyright (C) 1998-2004 Cisco Systems, Inc. All Rights Reserved.

Client Type(s): Linux

Running on: Linux 2.4.22-1.2188.nptl #1 Wed Apr 21 20:36:05 EDT 2004 i686

Config file directory: /etc/opt/cisco-vpnclient

 Enter a group password:

Initializing the VPN connection.

Contacting the gateway at 200.89.75.131

User Authentication for uchvpn...

 [root@localhost vpnclient]#/etc/opt/cisco-vpnclient/Profiles# vpnclient connect uchvpn

Cisco Systems VPN Client Version 4.8.00 (0490)

Copyright (C) 1998-2005 Cisco Systems, Inc. All Rights Reserved.

Client Type(s): Linux

Running on: Linux 2.6.18-4-686 #1 SMP Wed May 9 23:03:12 UTC 2007 i686

Config file directory: /etc/opt/cisco-vpnclient

Enter a group password:

Initializing the VPN connection.

Contacting the gateway at 200.89.75.131

User Authentication for uchvpn...

Enter Username and Password.

Username [usuariopasaporte]:

Password [passwordpasaporte]:

Authenticating user.

Negotiating security policies.

Securing communication channel.

*** Bienvenido al acceso remoto VPN de la Universidad de Chile ***

Do you wish to continue? (y/n): y

Your VPN connection is secure.

VPN tunnel information.

Client address: 172.25.2.15

Server address: 200.89.75.131

Encryption: 168-bit 3-DES

Authentication: HMAC-MD5

IP Compression: None

NAT passthrough is active on port UDP 10000

Local LAN Access is disabled

En caso de presentar un tipo de error al activar sesión prueben ejecutando lo siguiente:
# chmod 4111 /opt/cisco-vpnclient/bin/cvpnd
Todas esta configuracioens se realizaron en una distribución DEBIAN 4.
Comentarios.

A continuación hemos publicado comentarios de otros usuarios que se han conectado a la VPN, para aquellos que tengan problemas. Cada comentario va precedido de la distribución del usuario.

 Redhat 9

 1.- Modificar la configuración del cortafuegos. Para ello hay que editar el fichero iptables (“/etc/sysconfig”) y añadir las dos siguientes líneas antes de cualquier otra línea que termine con REJECT:

-A RH-Lokkit-0-50-INPUT -i cipsec -j ACCEPT -A -p udp -m udp -s 0/0 --sport 500 -d 0/0 -j ACCEPT

2.- Modificar el fichero de perfil uchvpn.pcf:

Donde pone:       EnableNat=1

Hay que poner:    EnableNat=0

Debian Sarge

     Firewall, es necesario abrir:

-         Protocolo UDP, puerto 500

-         Protocolo EH (protocolo nº 50). Es para encriptación de IPSec y no es necesario abrirlo si no se utiliza.

-         Protocolo AH (protocolo nº 51). Este sólo procede si interesa autenticación por cabeceras. En este caso concreto no se ha abierto y funciona.

 Ubuntu

 1. Hacer sudo apt-get install build-essential.

 2. Hacer sudo apt-get install gcc.

 3. Hacer  uname -r para averiguar versión del kernel y descargar luego el kernel-headers correcto.

 4. Hacer sudo apt-get install linux-headers-VERSION.

 5. hacer un untar del paquete Cisco Client, cambiarse al directorio y hacer sudo sh vpn_install.

 6. Contestar todas las cuestiones con enter (los default funcionan).

 7. Arrancar el subsistema de VPN con sudo /etc/init.d/vpnclient_init start

 A partir de ahí, seguir las instrucciones anteriores.
Si falla el tunel en modo UDP (muchas veces con NAT), cambiar el parámetro

 TunnelingMode=0 por

TunnelingMode=1

 y usarás el túnel TCP.

 Solución al problema “Address already in use”

 Si al hacer vpnclient connect ehu aparece un mensaje de error como el siguiente:

     Initializing the VPN connection.

    bind: Address already in use

    bind: dst addr 0.0.0.0 port 4500   

, es debido a que hay otro proceso de vpnclient en ejecución. La solución para resolver el problema es hacer:

       lsof -i:4500

 , y matar el proceso indicado con el número bajo la etiqueta PID de la forma:

       kill el_pid_del_proceso

